Setup einer Kontrolle / Kontrolldefinition

Begriffsdefinition

Ubersichtsseite und Neuerstellung

Bearbeitungsseite: Klassifizierung / Zusatzfelder (Risiken und weitere Klassifizierungen)
Bearbeitungsseite: Texte

Bearbeitungsseite: Task Konfiguration

Bearbeitungsseite: Links und Anhénge

Bearbeitungsseite: SmartControl (Feeds)

Begriffsdefinition
In einer Kontrolldefinition beschreibt der Control Expert im Kontroll-Inventar:

welche Thematik behandelt wird,

welche Risiken mitigiert werden,

welche Schritte durchzufiihren sind, um zu dem Kontrollrating zu kommen,

wie die Details der Ausfiihrung und des Signoff geregelt sind,

welche Hilfsmittel (Anhange oder Links zu Applikationen oder Weisungen) dem Endbenutzer fir die Ausfuihrung zur Verfiigung stehen.

Ubersichtsseite und Neuerstellung

Eine Ubersicht der im System vorhandenen Kontrolldefinitionen wird via Menii "IKS - Interne Kontrollen Kontrollplane Kontroll-Inventar" angezeigt. Bei
Klick auf den Button "+ Neu: Kontrolle" wird eine neue Kontrolle erstellt und die Bearbeitungsseite der neuen Kontrolldefinition angezeigt (beziglich der
anderen in der Tabelle zur Verfligung stehenden Funktionen siehe Abschnitt Icons und ihre Funktionen).

4+ Neu: Kontrolle

Kontroll-Inventar

Template: (Keines

Status Kontrolle Aktiv, Pausiert

b Tl Status T| Allokation T] Titel T) e Tl

C0-016 0 Aktv Firma XYZ Auffallige Transaktionen Fihrungskontrolle @ /s
CO-015 0 Aktiv PROD SFSDFSDF Fuhrungskontrolle @ Vd
C0O-012 5 Aktiv Firma XYZ MWST Ausfuhrbelege vorhanden Fiihrungskontrolle @ Vd
COo-011 3 Aktv IT Zugriffsrechte Gberprifen IT Kontrolle @ 7’
CO-010 3 Aktv HR Gesamtlohnsumme Fiihrungskontrolle @ rd
C0O-009 (% Pausiert Firma XYZ LCR (Liquidity Coverage Ratio) Flihrungskontralle @ ra
CO-008 3 Aktv IT Produktionszugang IT IT Kontrolle @ /7
CO-007 3 Aktv IT Antivirus / Phishing Protection IT Kontrolle @ Vd
CO-006 3 Aktiv HR Uberzeit-Regelungen Fuhrungskontrolle @ 7’
CO-005 (3 Pausiert QP/LCT Auslandsreisen Pre-Approval Compliance Kontrolle @ V4
CO-004 3 Aktiv Firma XYZ Uberwachung Pendenzen Fuhrungskontrolle @ 7’
C0O-003 3 Pausiert Firma XYZ KYC Switzerland Fuhrungskontrolle @ Vd
C0O-002 3 Aktiv Firma XYZ Blockurlaub Fuhrungskontrolle @ Vd
CO-001 5 Aktiv Firma XYZ Auffallige Transaktionen Compliance Kontrolle @ /s

Total Kontrollen: 14 /14

Bearbeitungsseite: Klassifizierung / Zusatzfelder (Risiken und weitere Klassifizierungen)


https://wiki.gocompliant.ch/display/KB/Icons+und+ihre+Funktionen

Die Zusatzfelder fur die Kontrolldefinitionen kdnnen kundenspezifisch bestimmt werden. Wenn eines oder mehrere Zusatzfelder konfiguriert
sind, erscheinen diese in der Kontrolldefinition und kénnen vom Benutzer ausgefillt werden. Die Konfiguration der zur Verfugung stehenden Zusatzfelder
erfolgt Uber das Ment "Admin Konfigurierbare Felder". Hinweis: Auszuwahlen ist fiir ein Kontrolldefinitions-Zusatzfeld der Typ "ControlField".

Hier ein Beispiel wie die Zusatzfelder fir die Klassifizierung in der Kontrolldefinition aussehen kdnnten:

Klassifizierung

Risiken (Risikoauswahl andern)
~ [MR] Mitarbeiter

[MR1] Betrug und bewusstes Fehlverhalten
~ [PR] Prozesse

[PR3] Kunden-, Produkt-, Geschéfispraktiken

Ziel Richtigkeit & Gilltigkeit had
Manuell w

Typ Préventiv ¥
sierung Nach Ermessen il

® Risiken: Hier kann angegeben werden, welche Risiken diese Kontrolle mitigiert. Als Risikobaum wird der konfigurierte Risikobaum verwendet
(Menl "ERM - Risikomanagement Risiken"). Falls mehrere Risikobdume im System konfiguriert sind, wird Giber einen System-
Parameter bestimmt, welcher Risikobaum im Kontroll-Setup verwendet werden soll (siehe Betriebshandbuch Abschnitt Systemparameter).

® andere Zusatzfelder (kundenspezifisch): wie oben erklart kann konfiguriert werden welche Zusatzfelder angezeigt werden sollen. Je nach
Feldart kann auch vorbestimmt werden, welche Werte dem Benutzer zur Auswahl stehen.

Bearbeitungsseite: Texte

Texte
DE h
Titel DE Produktionszugang IT
Beschreibung DE * BIUS AW = = @B &
Ei ankter Py far IT muss werden. Der Zugang ist nur erlaubt in folgenden Fallen:

- Es besteht ein Incident-Ticket fur eine in der Produkfion erforderliche Ananlyse (muss vom Betrieb bestatigt werden, bevor der Zugang aufgeschaltet wird)
- Max. Dauer fir so einen temporaren Zugriffist 3 Tage

B IUS A

1. Liste aller Produktionszugriffe fur die IT ziehen
2. mittels Stichproben prafen ob .-

3. Prafen ob einzelne MA widerholt Zugriffe an aufeinanderfolgende Tage beantragt haben
7

® Feld Mehrsprachig: Per Default ist eine Kontrolle einsprachig gehalten. Soll jedoch jedem Benutzer der Titel, die Beschreibung und die
Ergebnisanleitung in seiner/ihrer Sprache angezeigt werden, so kann die Kontrolle als mehrsprachig deklariert werden, wodurch nattrlich
wesentlich mehr Felder verlangt werden (maximal sind 4 Sprachen mdglich). Wird ein Feld einer Sprache leer gelassen, so féllt das System auf
die Hauptsprache zurtick.

® Auch bei den Texten kdnnen weitere, kundenspezifische Zusatzfelder hinzugefiigt werden

Bearbeitungsseite: Task Konfiguration


https://wiki.gocompliant.ch/display/KB/Systemparameter

Task Konfiguration

orderlich

Erlaubt S
Vollumfanglich / Korrektiv / Weitere Massnahmen

[ vollumfanglich erfallt
Korrektive Massnahmen ergriffen
Weitere Massnahmen notwendig

Compliance Action

[ vollumfanglich erfullt
[ Korrektive Massnahmen ergriffen
Weitere Massnahmen notwendig

O

Manuell

® Signoff erforderlich: Wenn aktiviert, besteht der Kontroll-Task (siehe Kontroll-Task Workflow) aus einem Performance- und einem Signoff-Step.

® Zusatzfelder: hier kann definiert werden welche Task-Zusatzfelder fiir diese Kontrolle wahrend der Ausfiihrung angezeigt werden sollen

®* Anhange: Je nach Auswahl in diesem Feld ist das Hochladen von Anhéngen wahrend der Kontroll-Task Ausfiihrung fiir den Endbenutzer
erlaubt, nicht erlaubt, oder erforderlich.

® Rating-Set: Bestimmt die mdéglichen Ratings, die dem Endbenutzer wéhrend der Kontroll-Task Ausfuihrung zur Auswahl angeboten werden.

® Kommentar erforderlich bei: Bestimmt abh&ngig vom Rating, ob der Endbenutzer wahrend der Kontroll-Task Ausfiihrung einen Kommentar
erfassen muss.

® Zugehdoriger Actiontyp: Ist dieses Feld nicht leer, wird dem Endbenutzer ermdglicht (bzw. vorgeschrieben, siehe néchstes Feld), wéhrend der
Kontrollausfuihrung eine Action zu erfassen. Was fiir ein Typ Action das ist, wird durch dieses Feld vorgegeben.

® Action erforderlich bei: Bestimmt abhéngig vom Rating, ob der Endbenutzer wéhrend der Kontroll-Task Ausfiihrung eine Action erfassen muss.
Das Feld ist nur aktiv, wenn das vorherige Feld nicht leer ist.

® Task Details sind crossborder-geschitzt: Wenn aktiviert, so sehen Benutzer aus einem anderen Land als dem Task-Land keine Details des
Kontroll-Tasks, auch wenn sie eigentlich leseberechtigt sind. Als Task-Details zéhlen: Kommentar, Anhénge und Logbuch.

® Unbearbeitete Tasks verwenden neueste Kontroll-Version: Wenn aktiviert, wird bei noch unbearbeiteten Kontroll-Tasks (d.h. der Ausfuhrende
hat noch keinen Kommentar erfasst, keinen Anhang hochgeladen und kein Rating vergeben) immer die neueste Kontroll-Version verwendet.
Wenn nicht aktiviert, gilt die Version, die beim Auslésen des Tasks aktuell war.

Bearbeitungsseite: Links und Anhénge

Hier kénnen Links auswéhlen und Anhange hochgeladen werden, die dem Endbenutzer wahrend Ausfuhrung/Signoff des Kontroll-Tasks angezeigt
werden sollen.

Anhange

Titel Typ ort Giiltigkeitsbeschrinkung Hinzugefigt Von V Hinzufigen
W] Beispiel-Anhang Anhang Kontrolle - 07.09.2022 15:23 Beatrice Kofmel, Firma XY ]
W [F-002] Delete Access Rights Formular Zentrale Ablage (4 - 07.09.2022 15:24 Beatrice Kofmel, Firma XY 0}

Sofern das DMS-Modul in Verwendung ist, kénnen darin abgelegte Dokumente hier verlinkt werden.

Bearbeitungsseite: SmartControl (Feeds)

Die Funktionalitat "SmartControl" dient dazu, Datensétze (z.B. Stichproben) ins System hochzuladen oder via Schnittstelle ins System einzuspeisen, damit
diese Daten dem Endbenutzer bei Ausfiihrung des Kontroll-Tasks eingeblendet werden. Mittels konfigurierbarer Zusatzfelder werden diese Datensatze
vom Endbenutzer ergénzt oder einzeln bewertet.
Im Panel SmartControl (Feeds) kénnen diverse generelle Einstellungen gemacht werden (siehe Screen unten):

* Uberschrift

® Einstellungen zu Gesamtkommentar
® Einstellungen zu Gesamtrating

Mittels Button "Feed hinzufligen" kann der Experte einen der folgenden Feed-Arten konfigurieren:

® Schnittstelle (weiterfihrende Dokumentation siehe SmartConnect)


https://wiki.gocompliant.ch/display/KB/Kontroll-Task+Workflow
https://wiki.gocompliant.ch/display/KB/SmartConnect

® Excel (mittels Excel-Upload werden Daten ins System geladenn und dem Benutzer im Task als vorgefiillte Felder angezeigt, unten ein Beispiel)

® Adhoc (dynamische Generierung von leeren Feldern, die der Benutzer ausfiillen kann - sehr geeignet fiir Angaben zu Strichproben, unten ein
Beispiel)

Excel-Beispiel ist im unteren Screenshot konfiguriert, diese Konfiguration bedeutet, dass:

* die Uberschrift der SmartControl Eintrage "Zu kontrollieren" lauten soll,

verschiedene Marketingbereiche wurden via Excel hochgeladen (die einzublendenden Datenséatze kdnnen via Button "Hochladen" in das System
importiert werden).

zwei Zusatzfelder* pro Eintrag zur Verfigung stehen sollen, "Bemerkungen" und "Priifergebnis”.

es kann definiert werden ob es sich um ein Pflichtfeld handelt (dann wird der Endbenutzer gezwungen das Feld fur jeden der Datensatze
auszufillen)

® zudem kann die Sortierung der Zusatzfelder angegeben werden

SmartControl (Feeds) ~

Zu kontroliieren
Q crin @ Geb O Rot
O eriauss @ Nienteraus:

@ Feed: Excel *

Excel
Excel Inhalt Marketingbereiche
Blumen Supermarke
Blumen Fachmarke
Frichte und Gemase
Fleisch
Wolkerel

Gas

namie

Backwaren und Convenience

= Zuricksetzen: Excel Inhalt

Feld

Methode Pilichtfeld Sortierung
Bemerkung zum Marketingbereich v Freitext menrzeiig o 20 i
Prifergennis v Dropaown o 0 &

W Feedloschen

~ Feed hinzufiige:

Dem Benutzer werden als Resultat vorgefullte Daten im Kontroll-Task prasentiert und je nach Setup kann er jeden einzelnen Datensatz bewerten
und/oder kommentieren:

Kontroll-Task

01.07.2020 - 31.07.2020 06.07.2020 - 04.05.2020

Titel ort Hinzugefugt von

Keine Eintrage

Marketingbereiche Bemerkung zum Marketingbereich Priffergebnis

Blumen Supermarkt

Blumen Fachmarkt

Frichte und Gemise

Fleisch

Molkerel

Gastronomie

Backwaren und Convenience

(1of1) <@ > [z~

Adhoc-Beispiel ist im unteren Screenshot konfiguriert, diese Konfiguration bedeutet, dass:

* die Uberschrift der SmartControl Eintrage "Lieferscheine" lauten soll,
® 5 SmartControl Eintrdge vom System pro Task generiert werden sollen,



auszufillen)

SmartControl (Feeds) ~

Lieferscheine

O Gin @ Gelb (O Rot

Gesamtkommentar erforder
Einzelrating

Gesamtrating be:
Einzelrating

O Erlaubt @ Nichrerlaubt

@ Fead: Adhoc 'Nachweis Ausfuhrbelege'

zudem kann die Sortierung der Zusatzfelder angegeben werden (falls keine angegeben ist, gilt die dargestellte Sortierung)

4o Adhoc Sortierung 1
Titel Liferscheine Anzahl = 5¢
Feld Methode Pflichtfeld Sortierung
Identifikationsmerkmal der Stichprobe (z.B. Liefs -Nr) Freitext einzeilig
Bemerkungen zur Stichprobe ~ Freitext einzeilig D
10 v Radio-Bution
Das wird im Task so aussehen:
Kontroll-Task
zeitraum 01.04.2020 - 30.06.2020 Ausfinhrungszeitraum 01.07.2020 - 31.07.2020
Au ung Empfanger QE
Rating
Kommentar AusfGhrung
Anhange Titel ort Hinzugefigt Veon
Keine Eintrage
Lieferscheine Identifikationsmerkmal der Stichprobe (z.B. Liefs.-Nr.) Bernerkungen zur Stichprobe i.0.
Mofl) 1< < @ > oo (20w

drei Zusatzfelder* pro Eintrag zur Verfiigung stehen sollen, "Lieferschein-Nr.", "Bemerkungen” und "i.0" (mit Ja / Nein zur Antwortmdglichkeit)
es kann definiert werden ob es sich um ein Pflichtfeld handelt (dann wird der Endbenutzer gezwungen das Feld fir jeden der 5 Datensétze

[ ]

W Feed IGschen
~ Feed hinzufigen

*Die verfugbaren Zusatzfelder wurden hierbei vom System Administratoren konfiguriert via "Admin Konfigurierbare Felder". Hinweis: Es erscheinen

die Zusatzfelder vom Typ "SmartControl Feld" in der Smart Control.

{D Verwandte Seiten

® Rollen und Rechte

® Aufsetzen eines Actiontyps

® Konfigurierbare Zusatzfelder fir Actions, Issues und Berichte
® Action/Bericht/Issue Workflow

® Allgemeines zu Issues und Actions


https://wiki.gocompliant.ch/display/KB/Rollen+und+Rechte
https://wiki.gocompliant.ch/display/KB/Aufsetzen+eines+Actiontyps
https://wiki.gocompliant.ch/pages/viewpage.action?pageId=2719951
https://wiki.gocompliant.ch/pages/viewpage.action?pageId=1245367
https://wiki.gocompliant.ch/display/KB/Allgemeines+zu+Issues+und+Actions
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